Zabawy z programowaniem

Szyfrowanie wiadomosci

| etap edukacyjny / Il etap edukacyjny

Juz w starozytnosci ludzie uzywali szyfréw do przesytania tajnych wiadomosci. Poczatkowo byty one proste,
jednak z biegiem czasu wprowadzano coraz bardziej skomplikowane metody szyfrowania. Wraz z rozwojem
techniki rozwinety sie takie dziedziny jak kryptologia i kryptografia. Dzisiaj wiekszo$¢ szyfréw jest
niemozliwa do odszyfrowania bez uzycia komputeréw i specjalistycznych maszyn.

Czy potrafisz napisa¢ wiadomos¢ szyfrem? Zabawy, ktére przedstawie, nie wymagajg stosowania
skomplikowanych urzadzen. Bedg to proste metody szyfrowania wiadomosci uzywane m.in. przez harcerzy.

Cel zabawy:

- ¢wiczenie wyobrazni i logicznego myslenia,
- ksztatcenie spostrzegawczosci i kojarzenia,
- analizowanie i interpretowanie,

- wspbtpraca w zespole.

Materiaty:

- kartki papieru,
- przybory do pisania.

Czy znasz sposoby na przekazywanie tajnych informacji, tak by inni nie mogli ich odczyta¢. Wspdlnie z kolegami
zapisz swoje pomysty np. na tablicy.

Co jest potrzebne, aby zakodowa¢ wiadomos¢? a co, aby wiadomos¢ odkodowac?

Zadanie 1 - Szyfr Polibiusza

Grecki historyk Polibiusz wymyslit prosty szyfr nazwany od jego imienia. Kluczem do szyfru jest tabela z
umieszczonym w niej alfabetem. (bez polskich liter).

Zaszyfrowana informacja bedzie przedstawiona za pomoca ciggu cyfr oznaczajacych potozenie danej litery w tabeli:
pierwsza cyfra jest numerem wiersza, druga - kolumny.
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Zaszyfrowane stowo PROGRAMOWANIE na postac:
354234 22421132345211332415

Nauczyciel moze modyfikowac tabele szyfru na potrzeby zaje¢. Np. z tabeli mozna usuna¢ litery nie wystepujgce w
polskim alfabecie (Q i X) a wprowadzi¢ litere np. t i 0.

Na przyktadzie szyfru Polibiusza uczniowie sami moga zbudowac swéj wiasny kod szyfréw.

Wspdlnie z kolega utdzcie tabele szyfréw. Wykorzystajcie do tego pustg tabele, ktéra dostaniecie od prowadzacego
zajecia.

W tabeli na szarych polach kolumny zostaty okreslone literami alfabetu od A do H, a wiersze cyframi od 1 do 4.
W puste pola wpiszcie wszystkie litery polskiego alfabetu w dowolny sposéb. Dla przypomnienia wykaz liter
polskiego alfabetu: a,3,b,¢, ¢, d, e, e, f, g, h i, j, kL, mn,no0,6pr5s535tuwyzz?z

Przyktadowy sposdb uzupetnienia tabeli.
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Wiasnie zbudowaliscie swojg tablice szyfrow.

Pora na zaszyfrowang wiadomos¢. Aby zaszyfrowac¢ stowo np. robot zamiast odpowiednich liter wpisz
wspotrzedne litery okreslone cyfra i literg z szarego pola.

Szyfr stowa "robot" wedtug tej tabeli to:
Bl1-H3-G3-H3-E3

Zaszyfruj krotka informacje dla swojego kolegi lub kolezanki, a nastepnie przekaz ja do odszyfrowania. Nie zapomnij
dotaczy¢ swojej tabeli szyfréw, bo tylko przy jej pomocy mozna rozszyfrowac twojg wiadomos¢. Dobrej zabawy El

Czy sq prostsze metody szyfrowania wiadomosci?

Zadanie 2

Zastosowanie stowa, ktére bedzie kluczem do szyfru to prosta metoda szyfrowania. Polega ona na zamianie liter
w sylabach zgodnie z przyjetym kluczem, ktory jest tatwy do zapamietania. Tabela juz nie bedzie potrzebna.
Wystarczy zapamietac stowo - klucz.

Jakie moga by¢ stowa klucze?
Znane i popularne to stowo - klucz: GA-DE-RY-PO-LU-KI
Jak zastosowad taki szyfr?

Szyfr stosujemy w ten sposdb, ze jesli w szyfrowanym tekscie wystepuje litera G to zastepujemy ja literg A, jesl
wystepuje A to zastepujemy jg literg G. Litery, ktére nie znajduja sie w kluczu pozostajg niezmienione.

Zaszyfrujmy wiadomos¢: Uczymy sie programowania.
Wiadomos¢ zaszyfrowania zgodnie z kluczem GA-DE-RY-Po-Lu-KI to: LCZRMR SKE OYPAYGMPWGNKG.

Prawda Ze proste. Zaletg takiego szyfrowania jest fatwe zapamietanie stowa klucza przez osoby, ktére porozumiewaja
sie tym szyfrem. Jesli w grupie chcecie porozumiewac sie swoim szyfrem mozecie wymysle¢ swéj wiasny klucz.

Inne, stowa klucze, czesto stosowane to:
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RE-GU-LA-MI-NO-WY

NO-WE-BU-TY-LI-SA

BI-TW-AO-CH-MU-RY

MA-LI-NO-WE-BU-TY

Przecwiczcie szyfrowanie tajnej wiadomosci za pomoca stowa - klucza.
Zadanie 3 - Szyfr Czekoladka

Harcerze najczesciej uzywajg bardzo prostego i tatwego do zapamietania szyfru o nazwie Czekoladka. Jak
uzywac tego szyfru?

Musimy zapamietac nastepujacy ukfad liter w odpowiednich polach.

AB|CD]| EF

GHJI J] KL

MN|OP] RS

Jak szyfrujemy? Wystarczy narysowac kontury pola szyfrowanej litery, a nastepnie wybrang litere oznaczy¢
kropka. Wazne jest, by kropke oznaczy¢ na wiasciwej pozycji.

Sprébujmy zaszyfrowac stowo ROBOT.

Zaszyfrowane stowo wyglgda nastepujaco:

K Ol | Ol N
Odszyfrowanie wiadomosci odbywa sie w podobny sposéb. Odpowiedni znak przypisujemy do wtasciwego
pola szyfru i odczytujemy litere z miejsca wskazanego przez kropke. Proste?

Zadanie 4 - Szyfr komérkowy

Szyfr ten powinien przypas¢ do gustu osobom nierozstajgcym sie ze swoimi telefonami. El Szyfrujgc wiadomosci
mozna postuzy¢ sie znakami umieszczonymi na klawiaturze telefonu komdrkowego.

Sprawdz, jak wyglada taka klawiatura. W starszych wersjach telefonéw komdrkowych, w stuchawkach
bezprzewodowych czy nawet w smartfonach na przyciskach klawiatury, poza numerami, znajduja sie réwniez litery
alfabetu. Sprawdz, czy klawiatura w twoim telefonie wyglada podobnie. Jesli tak, sprébujmy wykorzystac¢ ten uktad do
szyfrowania wiadomosci.
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Jak zastosowac szyfr z klawiatury telefonu?

Kazdy klawisz numeryczny, poza jedynkga, obok numeréw ma przypisane trzy litery alfabetu.

1 2 3
ABC DEF

4 5 6
GHI JKL MNO

7 8 S
PRS TUV WY Z

W starych telefonach komdérkowych z klawiatura, aby napisa¢ SMS nalezy, w zaleznosci od pozycji litery,
wielokrotnie naciska¢ dany klawisz. Np. aby napisac litere "O" - naciskamy trzykrotnie klawisz z cyfrg 6. Do
szyfrowania wiadomosci szyfrem komdrkowym stosuje sie te same zasady, jak w pisaniu SMS telefonem z
klawiatura - wpisujemy cyfre z klawisza, na ktérym jest litera. llo$¢ cyfr zalezy od pozycji, na ktérej stoi litera.

Zaszyfrujmy stowo PROGRAMOWANIE:

7 77 666 4 77 2 6 666 9 2 66 444 33

Zadanie 5 - Szyfr matematyczny

Bardzo prosty do zastosowania jest szyfr matematyczny. Kolejnym literom alfabetu przyporzgdkowane sa
kolejne liczby od 1 do 24. Klucz do szyfru matematycznego wyglada nastepujaco:
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A |1 |I 89 |P |17

B |2 |J 10 |R |18

cC |3 |K (11 )5 |19

D |4 |L (12 )T |20

E |5 |t (13U |21

F (6 |M (14 |W |22

G (7 |N (15 |Y |23

H (8 |0 (16 |Z |24

Zaszyfrowane litery przedstawiamy w postaci liczb. Dodatkowym atutem szyfru jest to, ze liczby przedstawiamy w

postaci dowolnego dziatania matematycznego. Uwaga - dziatanie matematyczne nie musi by¢ réwne. El W ten
sposob ta sama wiadomos¢ moze byc¢ réznie przedstawiona. Sposéb doboru dziatah matematycznych jest dowolny.

Zaszyfruj stowo ZASZYFRU)
24+1/19%(24+23)=6*18+21-10
Ten sam wyraz mozna zaszyfrowac réwniez tak:

24+1+19+24+23+6+18+21=10

Czy znasz inne szyfry? Sposobéw szyfrowania jest bardzo duzo i dlatego do tematu na pewno wrécimy. CDN E|

Kryptologia (z gr. kpuntdc - kryptos - ,,ukryty” i Adyog - logos - ,,rozum”, ,stowo”) . To dziedzina wiedzy ( m.in.

z zakresu matematyki, informatyki teorii informacji i bezpieczefnstwa komputerowego) o przekazywaniu informacji
zabezpieczonej przed niepowotanym dostepem. Kryptologia ma szerokie zastosowanie w utajnianiu wiadomosci
wojskowych i dyplomatycznych. Do tych celéw stosuje sie specjalne urzgdzenia kryptograficzne. Powotane

sg specjalne instytucje odpowiedzialne za bezpieczenstwo teleinformatyczne w danym panstwie. W Polsce jest

to Agencja Bezpieczenstwa Wewnetrznego. Spoteczenstwa rozwiniete technicznie wykorzystuja kryptologie m.in. do
zapewnienia bezpieczefstwa w ptatnosciach elektronicznych, e-handlu, zabezpieczeniach komputerowych. /Zrédto:
Wikipedia/

Kryptografia to zamiana jawnej formy wiadomosci w ukrytg forme, w celu uniemozliwienia odczytania wiadomosci
przez osoby niepowotane. W Kryptografii zwykle uzywane sa ksiazki kodéw zawierajgce spis powszechnie uzywanych


https://pl.wikipedia.org/wiki/Język_grecki
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zwrotéw i odpowiadajace im stowa - kody. /Zrédto: Wikipedia/




